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PLATTFORM FUR PHISHING-SIMULATIONEN,

GEHOSTET IN DER SCHWEIZ

PHISHING ZU ERKENNEN
IST UBUNGSSACHE.

Kommt eine Phishing-E-Mail durch die Filter, dann weil sie
so gut gemacht ist, dass sie echt wirkt. Eine Nachricht der
IT zu Ihrem Postfach, ein Paket, flir das noch eine Gebuhr
offen ist, eine Rechnung von einem bekannten
Lieferanten.

Dann bleibt als Abwehr nur noch die Person, die sie liest.
Ein genauer Blick auf Absender, Frist und Link wiirde
genligen, wenn man weiss, worauf man achten muss.

DEN FEHLER MACHEN SIE BESSER
BEI UNSERER E-MAIL.
NICHT BEI EINER ECHTEN.

WWW.exys.swiss

Poseidon schickt Ihren Mitarbeitenden harmlose
Phishing-Mails. EXYS fuhrt die Kampagnen fir Sie durch,
oder Ihr Team steuert sie selbst tiber die Plattform. In
beiden Fallen ist alles in der Schweiz gehostet.

Uber 100 Vorlagen stehen auf Englisch, Italienisch,
Deutsch und Franzosisch bereit, und auf Wunsch schreibt
EXYS neue fir Ihre Organisation. Wer klickt, landet auf
einer Lernseite, die erklart, dass es eine Simulation war,
und zeigt, was tUbersehen wurde.

Laut CISA, der US-Behdrde fiir Cybersicherheit, beginnen
Uber 90% der erfolgreichen Cyberangriffe mit einer
Phishing-E-Mail.

be suspended toc

hours.



https://www.exys.swiss

IT Service Desk

Action required: your mailbox will be...

rn statt m in der Domain

Laura Bernasconi

Payroll
heute, damit keine Zeit zum Priifen Marco Rossi
bleibt

Facilities
flhrt zu einer Adresse ausserhalb
der Muster AG

Anna Keller

NACH DEM KLICK

Der Klick fuhrt auf eine kurze Lernseite, die aus dem
Fehler eine Lektion macht: Sie zeigt die libersehenen
Warnsignale, von der Absenderadresse bis zum echten
Ziel des Links. EXYS passt sie jeder Kampagne an, damit
Ihre Mitarbeitenden mit jedem Klick den nachsten
Versuch besser erkennen.

WAS SIE BEKOMMEN:

B Phishing-E-Mails an alle oder Spear-Phishing gezielt auf
ausgewahlte Personen oder Teams

B Koder mit Link, Anhang oder QR-Code

B Auf Wunsch neue Vorlagen fiir Ihre Organisation

B Plattform in der Schweiz gehostet

B Ergebnisse pro Kampagne: versendete E-Mails und
geklickte Links

B Auf Wunsch Workshops und Kurse mit EXYS

MIR SIND FUR SIE DA.

KONTAKT

EXYS SA

Strada Regina 16
CH-6934 Bioggio
Tessin, Schweiz

WWW.EXYS.SWiSS
office@exys.swiss

Telefon +41 (0)91 220 52 00

Action required: your mailbox will be suspended today

IT Service Desk <it-support@rnuster-ag.ch>

Daniel Weber

Dear user,

Your mailbox has reached 98% of its storage limit. Incoming messages will be rejected
from 17:00 today and your account will be suspended.

To keep your account active, verify your mailbox within the next few hours.
Verify mailbox

IT Service Desk
Muster AG

WAS SIE SEHEN

Fiir jede Kampagne sehen Sie, wie viele Personen die
E-Mail erhalten und wie viele geklickt haben. Die
Ergebnisse sind anonymisiert: Es geht darum, wo die
Organisation steht und wo Schulungen helfen, nicht

darum, jemanden blosszustellen.

B Kampagnen auch per SMS und tiber soziale Medien

B Uber 100 Vorlagen auf Englisch, Italienisch, Deutsch und
Franzosisch

B Kampagnen durch EXYS oder durch Ihr Team auf der
Plattform

B Lernseite nach dem Klick, die den Trick erklart, fir jede
Kampagne angepasst

B Anonymisierte Ergebnisse, niemand wird blossgestellt

B Im Einklang mit den geltenden Datenschutzvorschriften
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