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Schadliche Anfrage an
q7vk2x0pztarl.top
Von 10.20.40.17 im Servernetz,
08:14:03. Zwei weitere generierte
Namen folgten innert 50 ms.
DNS-FILTERUNG, GEHOSTET IN DER
SCHWEIZ
MIT EINER DNS-ABFRAGE.
An einem normalen Arbeitstag kontaktiert der Browser Secure DNS beantwortet diese Abfragen tiber Resolver,
eines einzelnen Benutzers Hunderte von Domains, die die EXYS in der Schweiz betreibt. Jeder Name wird mit
niemand bewusst aufgerufen hat: Werbenetzwerke, einer Datenbank schadlicher Domains abgeglichen, die
Tracker, in andere Seiten eingebettete Inhalte. Einige EXYS taglich aus externen Feeds und eigenen Quellen neu
davon verbreiten Phishing, Betrug oder Malware und aufbaut. Eine schadliche Domain erhalt keine Antwort: Die
wechseln ihren Namen so oft, dass die meisten Sperrlisten Seite ladt nicht, und Malware erreicht ihren Server nicht.

nicht nachkommen.
Fir die Umstellung andern Sie nur die DNS-Einstellung in

Viele Gerate im Netzwerk haben gar keinen Benutzer. Ihrem Netzwerk. Installiert wird nichts, und jedes Gerat,
Drucker, Kameras und OT-Steuerungen fragen rund um die das Namen abfragt, ist ab sofort geschiitzt.

Uhr Namen ab, und niemand priift, welche.

SCHADLICHE DOMAINS WECHSELN TAGLICH DEN NAMEN.
UNSERE DATENBANK ZIEHT TAGLICH NACH.
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Command-and-Control-Server. Sie erzeugt taglich viele o2 ——
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zufallige Namen und probiert sie durch, bis einer antwortet; e gt
10.20.49-
‘ | | ) N jcrosoft.com
da kommt keine Liste mit. Secure DNS priift deshalb auch den T o .
. | fonts.gstanc.
Namen selbst: Mit Sprachverarbeitung (NLP) erkennt es e o
pax
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generierte Namen, auch solche, die noch nie aufgetaucht sind. ] =
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WAS SIE SEHEN 10.20»12»5 update_googleapis.com .
10,20.30.12 .
10.20.30'” i . github.com
. . . . . . . api-&
Sie erhalten taglich einen Bericht per E-Mail, der auch im i ey

Portal abrufbar ist. Er zeigt, was blockiert wurde, nach

Standort und IP-Bereich. Zulassungs- und Sperrlisten passt
EXYS auf Anfrage an.

WAS SIE BEKOMMEN:

Resolver, gehostet und betrieben von EXYS in der Schweiz Nur die DNS-Einstellung andern, nichts installieren

B Schutz fir jedes Gerat, das Namen abfragt, auch fur |

Datenbank schadlicher Domains, taglich neu aufgebaut aus
unbeaufsichtigte IT- und OT-Gerate

externen Feeds und eigenen Quellen von EXYS

B Sperre von Domains fiir Phishing, Betrug, Malware und B Keine Antwort auf blockierte Abfragen, damit Malware ihren
Glicksspiel Command-and-Control-Server nicht erreicht

B Machine Learning, das am Domainnamen selbst B Zusatzlicher Abgleich mit der EXYS-Datenbank schadlicher
algorithmisch erzeugte, noch unbekannte Domains erkennt IPs und URLs

Bl Tagesbericht per E-Mail und im Portal, mit Standorten und |

Optionale detaillierte Auswertung mit Risikoindikatoren und

IP-Bereichen Empfehlungen

B Mehrals 2,5 Millionen DNS-Anfragen pro Monat

MIR SIND FUR SIE DA.
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