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POSEIDON

PLATEFORME DE SIMULATION DE PHISHING,

HEBERGEE EN SUISSE

REPERER LE PHISHING

S'APPREND PAR LA PRATIQUE.

Si un e-mail de phishing passe les filtres, c'est qu'il est
assez bien fait pour paraitre authentique. Un message du
service informatique au sujet de votre messagerie, un colis
en attente de frais, une facture d'un fournisseur que vous
connaissez.

Il ne reste alors qu'une défense : la personne qui le lit. Un
coup d'ceil attentif a l'expéditeur, au délai et au lien
suffirait, a condition de savoir quoi regarder.

MIEUX VAUT SE TROMPER
SUR NOTRE E-MAIL.
QUE SUR UN VRAL.

WWW.exys.swiss

Poseidon envoie a vos collaborateurs de faux e-mails de
phishing, sans danger. EXYS méne les campagnes pour
vous, ou votre équipe les pilote elle-méme sur la

plateforme. Dans les deux cas, tout est hébergé en Suisse.

Plus de 100 modeles sont disponibles en anglais, italien,
allemand et francais, et de nouveaux peuvent étre rédigés
pour votre organisation. La personne qui clique arrive sur
une page pédagogique qui lui explique qu'il s'agissait
d'une simulation et lui montre ce qui lui a échappé.

Selon la CISA, l'agence américaine de cybersécurité, plus
de 90 % des cyberattaques réussies commencent par un
e-mail de phishing.
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APRES LE CLIC

Le clic ouvre une courte page pédagogique qui fait de
l'erreur une lecon : elle montre les signaux passés
inapercus, de l'adresse de l'expéditeur a la vraie
destination du lien. EXYS l'adapte a chaque campagne,
pour qu'a chaque clic vos collaborateurs repérent mieux

la tentative suivante.

CE QUI EST INCLUS:

B Des e-mails de phishing pour tous, ou du spear phishing
visant des personnes ou des équipes choisies

B Des leurres avec un lien, une piéce jointe ou un code QR

B De nouveaux modeles rédigés pour votre organisation, sur
demande

B Plateforme hébergée en Suisse
B Résultats par campagne : e-mails envoyés et liens cliqués

B Des ateliers et des cours avec EXYS, sur demande

CONTACTEZ-NOUS

CONTACT

EXYS SA

Strada Regina 16
CH-6934 Bioggio
Tessin, Suisse

WWW.EXYS.SWiSS
office@exys.swiss

Tél. +41 (0)91 220 52 00

Action required: your mailbox will be suspended today

IT Service Desk <it-support@rnuster-ag.ch>

Daniel Weber

Dear user,

Your mailbox has reached 98% of its storage limit. Incoming messages will be rejected
from 17:00 today and your account will be suspended.

To keep your account active, verify your mailbox within the next few hours.
Verify mailbox

IT Service Desk
Muster AG

CE QUE VOUS VOYEZ

Pour chaque campagne, vous voyez combien de
personnes ont recu l'e-mail et combien ont cliqué. Les
résultats sont anonymisés : le but est de voir ol en est
l'organisation et ol une formation serait utile, pas de

montrer quelqu'un du doigt.

B Des campagnes aussi par SMS et sur les réseaux sociaux

B Plus de 100 modéles en anglais, italien, allemand et
francais

B Des campagnes menées par EXYS, ou par votre équipe sur
la plateforme

B Apreés le clic, une page qui explique la ruse, adaptée a
chaque campagne

B Résultats anonymisés : personne n'est montré du doigt

B Dans le respect des réglementations en vigueur sur la
protection des données
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