
S E G N A L E D ' A L L A R M E

rnuster-ag.ch non è
muster-ag.ch
Guardate bene: «r» e «n» affiancate
sembrano una «m». Dettagli come
questo sfuggono facilmente.

POSEIDON
P I AT TA FORMA D I S IMU L A Z I ONE D I PH I SH I NG ,
O S P I TATA I N SV I Z Z E RA

RICONOSCERE IL PHISHING RICHIEDE ABILITÀ.
L'ABILITÀ VA ALLENATA.

Quando un'email di phishing supera i filtri, è perché
qualcuno l'ha scritta abbastanza bene da sembrare
autentica. Un messaggio dell'IT sulla vostra casella di
posta, un pacco in giacenza da sbloccare con un
pagamento, una fattura che sembra provenire da un vostro
fornitore.

Da quel momento l'unica difesa rimasta è la persona che
la legge. Può bastare un'occhiata attenta al mittente, alla
scadenza e al link, se si sa cosa cercare.

Poseidon invia al vostro personale email di phishing
simulate e innocue. EXYS gestisce le campagne per voi,
oppure il vostro team le gestisce in autonomia sulla
piattaforma. In entrambi i casi, la piattaforma è ospitata in
Svizzera.

Sono disponibili più di 100 modelli in inglese, italiano,
tedesco e francese e se ne possono creare di nuovi su
misura per la vostra organizzazione. Chi clicca arriva su
una pagina informativa che spiega che si trattava di una
simulazione e mostra cosa gli è sfuggito.

UN ERRORE PUÒ COSTARE CARO.
PER QUESTO ESISTONO
LE SIMULAZIONI.

Secondo la CISA, l'agenzia statunitense per la
cybersicurezza, oltre il 90% degli attacchi informatici
riusciti inizia con un'email di phishing.

www.exys.swiss

https://www.exys.swiss


M I T T E N T E

rn al posto della m nel dominio

S C A D E N Z A

oggi, così non resta tempo per
verificare

L I N K

porta a un indirizzo esterno a Muster
AG

DOPO IL CLIC
Il clic apre una breve pagina informativa che trasforma
l'errore in una lezione: i segnali non notati, dall'indirizzo
del mittente alla vera destinazione del link. EXYS la
adatta a ogni campagna, così ogni clic rende il vostro
personale più abile nel riconoscere il prossimo attacco.

COSA VEDETE
Per ogni campagna, quante persone hanno ricevuto
l'email e quante hanno cliccato. I risultati sono
anonimizzati: lo scopo è capire a che punto è
l'organizzazione e in quali ambiti la formazione può
essere utile, non puntare il dito contro qualcuno.

COSA È INCLUSO:

Email di phishing a tutto il personale o spear phishing
mirato a persone o team specifici

Attacchi tramite link, allegato o codice QR

Nuovi modelli su misura per la vostra organizzazione, su
richiesta

Piattaforma ospitata in Svizzera

Risultati per campagna: email inviate e link cliccati

Workshop e corsi con EXYS, su richiesta

Campagne anche via SMS e sui social media

Più di 100 modelli in inglese, italiano, tedesco e francese

Campagne gestite da EXYS o dal vostro team sulla
piattaforma

Una pagina dopo il clic che spiega l'inganno, adattata a ogni
campagna

Risultati anonimizzati, senza puntare il dito contro nessuno

Nel rispetto delle normative vigenti sulla protezione dei dati

CONTATTI

INDIRIZZO

EXYS SA
Strada Regina 16
CH-6934 Bioggio
Ticino, Svizzera

CONTATTO

Telefono +41 91 220 52 00

www.exys.swiss
office@exys.swiss

EXYS SA è certificata ISO/IEC 27001

EXYS1400-POSEIDON
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