
OCELOT
I N V EN TAR I O D I R E T E E VA LU TA Z I ONE
D E L L E VU LN ERAB I L I TÀ

IN OGNI RETE CI SONO DISPOSITIVI DIMENTICATI.

Un vecchio NAS in un armadio, una stampante ancora
con il firmware di fabbrica, un server di test mai spento.
Su ognuno gira software con vulnerabilità note e
chiunque esegua una scansione della rete può
individuarle.

L'inventario dei dispositivi nel foglio Excel da tempo non
corrisponde più alla rete e nessuno ha una settimana
libera per rifarlo a mano.

Ocelot è un'appliance da collegare a una porta dello
switch. Rileva tutti i dispositivi attivi raggiungibili,
elenca i servizi esposti da ciascuno e li confronta con il
database pubblico delle CVE. Un agente installato sulle
postazioni di lavoro aggiunge l'inventario del software.

Poi Ocelot genera il report: cosa c'è in rete, cosa non va,
quanto è grave ogni problema e come risolverlo.
Collegarlo non richiede alcuna modifica alla rete.

PRIMA O POI QUALCUNO SCANSIONERÀ LA VOSTRA RETE.
FATELO PRIMA VOI.
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Una scansione è un'istantanea. Ocelot resta collegato ed
esegue scansioni a intervalli regolari, così un nuovo
dispositivo o una nuova vulnerabilità compare nel prossimo
report e non al prossimo audit.

Ogni dispositivo riceve un punteggio di rischio, così si sa quali
patch applicare per prime. Lo storico è ciò che chiede un
auditor o una verifica sulla protezione dei dati: quando è stato
rilevato ogni problema e quando è stato risolto.

COSA È INCLUSO:

INVENTARIO
Ogni dispositivo attivo raggiungibile da Ocelot, con
indirizzo IP, produttore ricavato dal MAC, hostname,
sistema operativo e porte aperte. Dispositivi non
documentati e configurazioni errate emergono già alla
prima scansione.

VULNERABILITÀ
Ogni servizio viene confrontato con i dati CVE e riceve un
livello di gravità. I dispositivi delicati si possono escludere
dalla scansione, così i sistemi critici non vengono
disturbati. Per la correzione, gli analisti EXYS possono
esaminare i risultati insieme al vostro team.

SOFTWARE INSTALLATO
Un agente su ogni postazione di lavoro segnala le
applicazioni installate e le relative versioni, così un
browser o un lettore PDF non aggiornato compare nello
stesso report di un server senza patch.

SCANSIONI PIANIFICATE E REPORT
Più scansioni ricorrenti, pianificate fuori dall'orario di
lavoro. Al termine di ogni scansione Ocelot mostra una
panoramica, poi invia via email il report completo: sintesi
per la direzione, tabelle di inventario, vulnerabilità
classificate per rischio, dettagli tecnici e raccomandazioni.

CONTATTI

INDIRIZZO

EXYS SA
Strada Regina 16
CH-6934 Bioggio
Ticino, Svizzera
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EXYS SA è certificata ISO/IEC 27001
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